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Odpornosc na zagroienié e
hybrydowe dla firm
‘gospodarki morskiej Yis d s

Szkolenie budujgce swiadomos¢ dla podmio;:()w sektora morskiego,
operatoréw portdw i morskiej infrastruktury krytycznej —
przygotowujace kadre do rozpoznawania realnyeh zagrozen
hybrydowych majacych miejsce dzi$ na Battyku.

Opracowano w oparciu o wieloletnie doswiadczenie wywiadowcze i operacyjne Maritime Safety & Security
www.maritime-security.eu - office@maritime-security.eu - 602 671 167




MS&S - ODPORNOSC NA ZAGROZENIA HYBRYDOWE KONTEKST SYTUACY]NY

Dlaczego to dotyczy Waszej firmy juz dzis

Battyk jest dzi$ najwiekszym morskim teatrem dziatah hybrydowych prowadzonych przez Rosje na swiecie. Infrastruktura energetyczna, porty i szlaki
zeglugowe catego regionu sg w coraz wiekszym stopniu narazone na dziatania sabotazowe, szpiegowskie i cybernetyczne — a skala tego zjawiska
rosnie z roku na rok.

LUKA, KTORE) NIKT ZA WAS NIE WYPELNI

Polskie stuzby panstwowe nie przygotowujg dzi$ firm gospodarki morskiej pod katem zabezpieczenia przed dziatalnoscig szpiegowska i
sabotazem — nie ma programu, szkolenia ani wytycznych, ktére przygotowywatyby kadre operatoréw portéw, infrastruktury energetycznej
czy armatoréw do rozpoznawania tych zagrozen. To szkolenie wypetnia wtasnie te powstaty luke — konkretna, praktyczna wiedzg opartg na
realnych, udokumentowanych incydentach z Battyku.

13+ ~700 122 tys.

uszkodzeh podmorskich gazociggdéw i kabli na Battyku tankowcoéw ,floty cieni” objetych sankcjami UE, Wielkiej lotéw, ktére zgtosity zaktécenia sygnatu GNSS nad
w latach 2022-2025 (Nord Stream, Balticconnector, Brytanii i USA za ryzykowna zegluge na granicy prawa Battykiem tylko miedzy styczniem a kwietniem 2025 r.
Estlink 2 i kolejne kable telekomunikacyjne)

INFRASTRUKTURA ENERGETYCZNA | TELEKOMUNIKACYJNA

W latach 2023-2025 doszto na Battyku do szeregu incydentéw uszkodzenia podwodnych gazociagdw, kabli energetycznych i telekomunikacyjnych za
pomoca kotwic ciggnigtych po dnie. Rosja regularnie wykorzystuje do mapowania infrastruktury krytycznej okrety hydrograficzne oraz jednostki ,floty
cieni”. Dodatkowo operatorzy tej infrastruktury na co dzien mierzg sie z cyberatakami oraz zagtuszaniem i fatszowaniem sygnatéw GNSS, co przy
inwestycjach offshore — wymagajacych doktadnosci montazu liczonej w centymetrach — generuje realne koszty liczone w dziesigtkach tysiecy euro za
pojedynczy epizod zaktécen.

PORTY BALTYCKIE

Jednym z gtéwnych wyzwan dla portéw jest szpiegostwo wojskowe i gospodarcze: wzrost ruchu jednostek powigzanych z Rosja (badawczych,
rybackich, hydrograficznych), nasilone fotografowanie terminali i nabrzezy oraz nieautoryzowane loty dronéw nad portami i terminalami paliwowymi.
Problemem pozostajg tez zmasowane, nawet codzienne ataki cybernetyczne na systemy operacyjne portéw i operatoréw terminali — najczesciej DDoS
oraz ransomware wymierzone w systemy zarzadzania ruchem statkéw i suwnicami.

»FLOTA CIENI” | ZEGLUGA

Tankowce tzw. floty cieni charakteryzuja sie manipulowaniem systemem AlS, przetadunkami ,burta w burte” na otwartym morzu, zatrudnianiem
niedoswiadczonych zatég oraz niechecig do wspétpracy z nawigatorami panstw UE. Jednostki te sg podejrzewane nie tylko o tamanie rezimu
sankcyjnego, lecz takze o dziatalno$¢ szpiegowska z uzyciem sensoréw poktadowych oraz petnienie funkcji platform startowych dla dronéw.

BEZPIECZENSTWO ZEGLUGI POWIETRZNE)

Rosyjskie zagtuszanie i fatszowanie sygnatu GNSS (jamming/spoofing) zmusza samoloty pasazerskie do zwiekszania odstepdw, co ogranicza
przepustowos¢ sektoréw lotniczych nad Battykiem nawet o 40%. Loty rosyjskich samolotéw wojskowych bez wtgczonych transponderéw wymuszaja
regularne poderwania dyzurnych par mysliwcéw NATO, obnizajac przewidywalnos¢ catego systemu ruchu lotniczego w regionie — co przektada sie
takze na logistyke firm zwigzanych z transportem morskim i lotniczym.

JEDYNE SZKOLENIE, KTORE NIE JEST O PRZEPISACH

To szkolenie celowo nie jest zbudowane wokét dyrektyw, checklist compliance ani wymogdéw regulacyjnych — tego typu materiaty tatwo znalez¢ gdzie
indziej, a przepisy z definicji nigdy nie nadazaja za zmieniajacymi sie zagrozeniami i nigdy ich nie wyprzedzajg. Uczymy tego, czego nie da sie
wyczyta¢ z zadnej ustawy: aktualnej sytuacji wywiadowczej na Battyku, obecnych i prognozowanych wektoréw zagrozen oraz tego, co
realnie moze sie wydarzy¢ w najblizszej przysztosci — na podstawie wtasnych, biezgco prowadzonych analiz MS&S, a nie ogdlnodostepnych
komunikatéw.

NASZA ANALIZA, NIE TYLKO NASZA OPINIA

Nasz raport wywiadowczy V/2025 o statku ,floty cieni” MV SUN stat sie gléwnym studium przypadku raportu , Bezpieczenstwo Battyku — od

rozpoznania sytuacji do skoordynowanej reakcji” (Fundacja Impulse Institute i ICEYE, wrzesien 2026, Raport 1/2026), przygotowanego przez
kmdr dr hab. Rafata Andrzeja Mietkiewicza, prof. AMW, oraz Zuzanne Nowak, przy partnerstwie Polskiej Grupy Zbrojeniowej, ORLEN i Polskiej
Agencji Kosmicznej (POLSA). To, czego uczymy na tym szkoleniu, nie jest teoriag — to metoda, ktéra juz trafita do jednego z najwazniejszych

opracowan o bezpieczehnstwie Battyku w Polsce.




MS&S - ODPORNOSC NA ZAGROZENIA HYBRYDOWE ZAKRES OFERTY

Co obejmuje program

Program taczy szkolenie z zakresu $wiadomosci sytuacyjnej z elementami doradczymi, pozwalajacymi realnie wzmocni¢ odpornos¢ firmy na
zagrozenia hybrydowe — praktycznie, a nie tylko ,,na papierze”.

MODUL CO OBEJMUJE

Diagnoza zagrozen Analiza podatnosci firmy na zagrozenia hybrydowe wtasciwe dla jej segmentu (port, terminal energetyczny,
armator, operator MFW) w oparciu o aktualne dane wywiadowcze i incydenty regionalne.

Szkolenie kadry Budowanie swiadomosci sytuacyjnej wsréd pracownikéw, kadry bezpieczenstwa i kierowniczej — rozpoznawanie
dziatah wywiadowczych, sabotazowych i socjotechnicznych.

Procedury i reagowanie Wsparcie w wypracowaniu prostych, praktycznych procedur zgtaszania i reagowania na incydenty —
dostosowanych do realidw i skali firmy.

Architektura bezpieczenstwa Rekomendacje dot. doboru $rodkéw ochrony fizycznej, technicznej i proceduralnej, w tym rozwigzan
ograniczajacych ryzyko zwigzane z poddostawcami i kontrahentami.

PROGRAM SZKOLENIA — MODULY TEMATYCZNE

o Aktualne zagrozenia dla infrastruktury i zeglugi na Battyku

Rosyjska aktywnos$¢ wywiadowcza i sabotazowa 2022-2026: uszkodzenia kabli i gazociggdw, incydenty portowe, przypadki udokumentowane
przez MS&S.

»Flota cieni” i ryzyko poddostawcow

Mechanizmy dziatania floty cieni, ryzyko wynikajace z tancucha kontrahentéw i poddostawcéw (na przyktadzie realnych incydentéw),
rekomendowane $rodki weryfikacji.

e Werbunek agenturalny i dziatalnos¢ wywiadowcza

Wzorce dziatania rosyjskiego wywiadu wobec oséb zaangazowanych w budowe i obstuge strategicznych inwestycji morskich — rozpoznawanie
préb pozyskania.

o Cyberbezpieczenstwo i zaktécenia GNSS

Ataki DDoS i ransomware na systemy operacyjne portéw i terminali, zagtuszanie i fatszowanie sygnatéw nawigacyjnych — wptyw na operacje i
koszty.

o Budowanie swiadomosci sytuacyjnej i odpornosci organizacyjnej

Praktyczne wskazéwki: jak rozpoznawac wczesne sygnaty zagrozen, budowaé nawyk zgtaszania incydentéw i wzmacnia¢ codzienng czujnos¢
zespotu — w oparciu o realne studia przypadkoéw.

Finansowanie ze srodkow UE — PARP / Baza Uslug Rozwojowych

Szkolenie moze zostac zrealizowane w ramach Bazy Ustug Rozwojowych (BUR) — ogdlnopolskiego systemu prowadzonego przez Polskg Agencje
Rozwoju Przedsiebiorczosci (PARP), finansowanego z programu Fundusze Europejskie dla Rozwoju Spotecznego 2021-2027 oraz szesnastu programow
regionalnych. To najprostsza droga dofinansowania tego typu szkolenia dla firm sektora MSP i ich pracownikéw.

Poziom dofinansowania: 70-80% kosztu ustugi — doktadny poziom i zasady ustala wtasciwy dla siedziby firmy Operator regionalny.

Kto moze skorzystac: mikro, mate i Srednie przedsiebiorstwa oraz ich pracownicy (w tym osoby samozatrudnione); zasady dla duzych podmiotéw
zaleza od konkretnego naboru regionalnego.

Mechanizm: firma rejestruje sie w BUR (uslugirozwojowe.parp.gov.pl), wybiera wtasciwego terytorialnie Operatora (Podmiotowy System
Finansowania) i zgtasza udziat w szkoleniu przed jego rozpoczeciem — wsparcie ma zwykle forme refundacji lub bonu rozwojowego.

Warunek po naszej stronie: szkolenie musi by¢ dostepne w katalogu BUR jako zarejestrowana ustuga rozwojowa (karta ustugi) — MS&S
przygotowuje i zgtasza karte ustugi dla tego programu, dopasowang do wymogdéw konkretnego naboru.

JAK TO WYGLADA W PRAKTYCE

Pomagamy dobra¢ wtasciwego Operatora regionalnego i przygotowujemy komplet materiatéw potrzebnych do zgtoszenia (program, karta
ustugi, wycena). Warunki naboru (poziom dofinansowania, limity, terminy) réznig sie miedzy wojewddztwami i zmieniaja sie z kazda edycjg —
ostateczne potwierdzenie kwalifikowalnosci i dostepnej puli Srodkéw nalezy uzyskac u wtasciwego Operatora PSF przed rozpoczeciem
szkolenia.



Warunki realizaciji

DLA KOGO

e Operatorzy portéw morskich i terminali (LNG, paliwowe, kontenerowe)
e Operatorzy morskich farm wiatrowych i infrastruktury energetycznej
e Armatorzy i zarzadcy statkow

e Kadra kierownicza i dziaty bezpieczehstwa/compliance

ORIENTACYJNA WYCENA

1000 zt / uczestnik (szkolenie otwarte) - wycena indywidualna dla
szkolenia zamknietego i pakietu doradczego

FORMA

Szkolenie zamkniete w siedzibie klienta lub w MS&S (Szczecin)
taczny wymiar: 5 godzin dydaktycznych (jeden dzieh szkoleniowy)

Kazdy uczestnik otrzymuje miedzynarodowy certyfikat przeszkolenia z
zakresu zagrozen wywiadowczych i hybrydowych dla podmiotéw
gospodarki morskiej

Mozliwos¢ rozszerzenia o audyt i rekomendacje wdrozeniowe

Materiaty dostosowane do specyfiki segmentu klienta

Ostateczna wycena zalezy od zakresu (szkolenie / szkolenie + warsztat sytuacyjny / pakiet doradczy) oraz liczby uczestnikéw.

WARIANT DOFINANSOWANIA (BUR) KOSZT DLA FIRMY / DOFINANSOWANIE UE
70% 300 zt (wktad wtasny) 700 zt
80% 200 zt (wktad wtasny) 800 zt

Prowadzacy: Sebastian Kalitowski, kmdr ppor. rez.

Ekspert bezpieczenstwa morskiego, stuzyt w jednostce Formoza jako dowddca grupy specjalnej ptetwonurkéw oraz w wywiadzie
wojskowym jako oficer operacyjny HUMINT. Od 2007 roku zajmuje sie komercyjnym wywiadem morskim i zagrozeniami
asymetrycznymi na Battyku, ekspert Panstwowej Komisji Badania Wypadkdéw Morskich (PKBWM).

To wiedza od oficera operacyjnego wywiadu morskiego, ktérej nie dowiesz sie z analiz ani na konferencjach.

ul. Debogérska 22, 71-717 Szczecin

office@maritime-security.eu - tel. 91 4336360, 731703103
www.maritime-security.eu
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Wspleramy bezpleczenstwo morskie od 2007 roku
www.maritime-security.eu

Security Association for
the Maritime Industry

www.seasecurity.org



